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摘 要：为解决当前恶意软件静态检测方法中适用面较窄、实用性较低的问题，通过组合式算法筛选出最优分

类器，并以此为基础实现了一个检测系统。 首先使用逆向工程技术提取软件的特征库，并通过多段筛选得到分

类器的初步结果。 提出了一种基于最小风险贝叶斯的分类器评价标准，并以此为核心，通过对初步结果赋权值

的方式得到最优分类器结果。最后以最优结果为核心实现了一个 Android 恶意软件检测系统原型。实验结果表

明，该检测系统的分析精度为 86.4%，并且不依赖于恶意代码的特征。
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Abstract： In order to solve the problems in applicability and usability of today’s static malware detection method， a

detection system was implemented by using the optimal classifier selected by a combined algorithm as the core.

Firstly， the reverse engineering was used to extract the software feature， then the preliminary results of the classifier

was got by multi-stage screening. A classifier evaluation was presented based on minimum risk Bayes. Using the new

one as the core， the optimal classifier results was got by assignment. Finally， an Android malware detection system

prototype was realized using the optimal results as the core. Experimental results show that the analysis accuracy of

the proposed detection system was 86.4%， and does not depend on characteristics of the malicious code.
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1 引言

随着移动网络的快速发展 ，Android 平台以开放 、便

利、免费等特点逐渐走进了人们的日常生活。但与此同时，

其蕴含的巨大经济利益也吸引了众多非法牟利者，恶意软

件种类和数量也与日俱增 ［1］，用户的隐私和财产安全受到

了严重威胁。

当前针对 Android 平台上的恶意软件检测方法主要分

为两类：基于动态行为和基于静态分析的检测。 前者将程

序置于可完全监控的环境下安装运行，通过分析程序运行

中的行为与系统参数对程序进行判断，包括但不限于移动

设备事件 ［2］、访问的关键系统应用 ［3］、敏感数据的流向 ［4］、系

统的资源消耗 ［5］等内容。这类方法分析结果较为直观，但有

时容易出现遗漏。 后者则不安装运行程序，通过逆向工程

技术提取软件的特征，使用机器学习方法判断软件是否具

有恶意行为。 此类方法分析结果对已知恶意特征代码有很

高的检测率，但对于加密、变形的恶意代码效果不佳。

静态分析检测也分可以分为两大类：一类不使用任何

随机性算法，如静态数据流分析 ［6］；另一类则倾向于特征提

取与特征选择 。 特征选择可以看作一个寻找最优的问

题。 对于大小为 n 的特征集合，搜索空间由 2n-1 种可能

的状态构成。 已经证明，搜索最优特征子集是一个 NP 难

问题 ［7］。 考虑到可行性问题，在实际工作中通常找到次优

解即停止。该方向研究中常见的算法有信息熵方法 ［8］、最近

邻算法 ［9，10］、朴素贝叶斯 ［10］、支持向量机 ［11］等。 根据与学习算

法的组合方式 ，这些算法一般可分为 Filter 和 Wrapper 两

类模型算法 ［12］。但鉴于两类模型算法的互补性，许多研究

者提出将两类算法结合使用以获得更优解 。 如 Huang［13］

提出的两段组合式特征选择算法 ，Galar 等人 ［14］提出的针

对不平衡分类的混合算法等。 这些方法都能在结果上较传

统算法取得一定进步，但目前这方面工作普遍存在一些难

以解决的问题，如特征子集规模划定、针对不同样本库的

通用性等。

借鉴上述相关的研究成果，在此基础上进行了一定的

扩展。 首先，在特征选择过程中不局限于某一种特定的算

法，而是通过多种算法共同寻找最优分类器。其次，所实现

的组合式算法并非是在一个算法的结果上继续删减，而是

以该结果为基准，试图通过赋值对该结果进行优化；最后，

结合传统分类器评价标准与自行给出的新标准，以综合评

价的分类器结果为核心实现了一个检测系统原型。

2 恶意软件特征概述

根据中国互联网协会公布的官方定义，恶意软件具有

以下特点：强制安装、难以卸载、浏览器劫持、广告弹出、恶

意收集用户信息、恶意卸载和恶意捆绑 ［15］。 恶意软件通常

包含两种能力：一是攻击与破坏的能力；二是生存和自我

保护能力。

恶意软件的攻击有比较明确的目标，根据攻击目标的

不同，实际的软件特征也有差异。 尽管存在一些“多功能”

的恶意软件， 如 Android 木马 Geinimi 同时实现了远程控

制、信息窃取、短信拦截、静默拨号、静默安装等多种攻击

方式 ［16］，但在特定攻击方式上可被检测系统针对性地进行

检测。 恶意软件的生存能力则是指实现以下一种或多种的

功能，包括干扰基于特征的检测、干扰对代码的分析、干扰

对恶意程序的检测与干扰安全软件正常工作等。 为达到以

上目的， 恶意软件通常会采取多种技术进行自我保护，如

多态、混淆和加密。 如在 2013 年出现的 Android OBAD 木

马，其本身 dex 文件中的所有字符串都被加密 ，并且代码

被混淆，使得常规的检测方式很难生效 ［17］。

但无论恶意软件自身采用何种手段，有几个性质是普

遍存在的： 恶意软件通常会要求正常软件所需数倍的权

限，有些可能直接造成用户损失的权限组合也在被申请之

列 ；恶意软件的关键特征与正常软件差距较大 ，如在代

码中隐藏恶意网址 、SP（服务提供商 ）号码 、大量进行反

射调用等 ；恶意软件使用加密、加壳等保护手段的概率比

正常软件大很多。 尽管部分开发者宣称是为了保护自身关

键技术而采用的防护措施，但该方式并不利于软件为普通

用户所接受。

综上， 可以考虑以下内容作为恶意软件的判定依据：

软件是否存在危险权限组合； 软件是否存在可疑字符串，

如 SP 号码或未知 URL 等；软件是否存在敏感函数调用或

大量异于正常软件的函数调用。 在此基础上，选择提取待

测软件的静态声明权限、常量与系统 API 调用作为该软件

的初始特征集。

3 检测系统框架设计

为保证最后得到的检测系统具有良好的可维护性，将

检测系统框架分为如下两个部分： 第一部分为预处理，主

要工作包括样本收集、特征提取与选择、最优解寻找等模

块，最终得到一个分类器结果；第二部分则是面向用户的
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图 1 检测系统框架结构

交互， 以第一部分最终获得的分类器结果为评价核心，对

用户输入的待测样本进行评价，最终给出评估报告。 当系

统进行更新时， 只需更新两部分共用的分类器结果即可。

基本流程框架如图 1 所示。

整个系统分为预处理和用户交互两大部分。 在预处理

部分，首先将训练样本逆向成为 smali 代码，然后对所有的

smali 文件进行代码分析与特征提取， 得到样本的初始特

征集。在特征选择步骤中，对全部样本的特征进行汇总，然

后通过不同的特征选择算法得到该算法情况下的分类器。

最后通过 Wrapper 类算法对分类器进行权重赋值，结合分

配器评价标准找到最优的分类器结果。预处理部分对用户

是不可见的，并且对外输出仅有分类结果，因此易于维护

和结果更新。

在用户交互部分，检测系统需要实现与用户的交互界

面并接收待测样本。该部分采用与前一部分相同的方式对

样本进行特征提取，并以上一步得到的分类器结果为评价

核心对样本进行评价。模块化结构使得系统具有很高的可

维护性。 在以分类器结果评价的基础上，再加入如权限组

合评测模块等内容，最终共同生成评估报告。 对于用户而

言，可见的仅有交互界面与最终的评估报告，可以保证良

好的用户体验。

4 特征选择与结果分析

本文实验样本共使用从网络上搜集的 Android 软件安

装包共计 1 313个，其中正常样本 1 000 个，恶意样本 313 个。

考虑到市场上正常软件与恶意软件所占比例不同的情况，

实验中对于每一种算法将采用全部样本、1：1、5：1、10：1 共

4 种抽样比例进行算法学习，并采用多次重复后投票机制

保留最终结果。每次投入实验的样本数量均为规定比例与

现有样本总量基础上可能取得的样本数量最大值。

4.1 初步规则筛选

实验首先将所有样本进行逆向与特征提取。 经统计，

存在于全部正常样本当中的不同特征项共计 160 余万项，

恶意样本中不同特征项共计 29 653 项。 数据规模的庞大

是由于在提取过程中，对所有的函数调用都当作特征进行

处理造成的。 因此首先需要对这庞大数量的特征进行初步

筛选。

设定筛选规则如下：在正常样本中出现比例大于在恶

意样本中出现比例的特征项排除。 该类特征会对特征选择

算法产生不利影响；排除在不同样本中出现频数低于样本

总数 1%的特征项 ， 此规则可以有效排除某样本独有的

函数 ；特征项名称内含有特殊字符的特征项排除 （如 “*”

“＄”等，下划线除外）。 这一部分特征项是 smali 代码中相

当于调用子类的函数 ，属于函数内部调用 ，因此不影响

实验结果。 所有特征经过初步规则筛选后，剩余有效特征

项 3 377 项。

4.2 特征选择算法筛选

经过初步筛选后，判定为有效的特征仍然超出可接受

的规模。 为此采取两个步骤：首先选择较为适合大量数据

筛选的特征选择算法将特征规模进一步缩小，然后再使用

较为精确的算法对结果进行优化。 为了确保最终结果较

优，考虑采用多种特征选择算法进行上述工作。 在各类特

征选择算法中，Filter 模型算法比较适合对大量数据进行

粗糙筛选 ［18］，因此第一步工作交由 Filter 模型中的信息熵

相关算法和 K 近邻相关算法共同完成。最终实验选择的方

法为信息增益、交叉熵、标准 Relief 以及参数分别为 5 和10

的 ReliefF 算法。 实验利用这 4 种算法与不同的样本抽样

比例，总计得到 20 种初步分类器结果。

在第二步工作中，选择通过 Wrapper 模型中的遗传算

法对分类器初步结果进行权重赋值，而并非继续精简分类

器规模。 事实上，传统组合式算法得到的分类器结果中各

项特征权重相同， 即本方法筛选后所有权值均为 1 的特

例；对于分类器结果的再度精简也只是本方法筛选后一部

分权值设为 0 的特例。 将所有特征项权值设为 1 的分类器

加入算法的初代个体中，可以保证结果不劣于原始结果。

4.3 最优结果搜寻与结果分析

4.3.1 基于 ROC 曲线的评价标准

ROC 曲线 （receiver operating characteristic curve，受试

者工作特征曲线）是当前较为通用的一种评价标准 ［19］。 其

评价方式可简单叙述如下：对于一个二分问题，首先给定
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表 1 无权重情况下的分类器 AUC 值

算法／样本 全部样本 样本 1：1 样本 5：1 样本 10：1

IG 0.637 7 0.650 2 0.667 4 0.617 5

CE 0.514 3 0.630 9 0.466 2 0.535 5

Relief 0.590 6 0.529 9 0.608 8 0.550 1

ReliefF（5） 0.561 8 0.557 0 0.583 4 0.564 6

ReliefF（10） 0.585 3 0.530 8 0.598 0 0.584 1

表 2 有权重情况下的分类器 AUC 值

算法／样本 全部样本 样本 1：1 样本 5：1 样本 10：1

IG 0.689 1 0.701 5 0.707 8 0.654 0

CE 0.522 8 0.630 9 0.468 5 0.545 6

Relief 0.651 3 0.576 7 0.664 9 0.597 8

ReliefF（5） 0.610 8 0.594 9 0.638 2 0.611 8

ReliefF（10） 0.647 6 0.557 4 0.649 3 0.638 3 图 2 定损曲线示意

以下 4 个定义：真正类 （true positive，TP）表示原本恶意的

样本被划定为恶意的数目；假负类（false negative，FN）表示

原本恶意的样本被划定为正常的数目 ； 假正类 （false

positive，FP）表示原本正常的样本被划定为恶意的数目；真

负类 （true negative，TN）表示原本正常的样本被划定为正

常的数目。 进而引出以下两个定义：

· 真正类率（true positive rate，TPR）：TPR=TP／（TP+FN）

· 负正类率（false positive rate，FPR）：FPR=FP／（FP+TN）

以 FPR 为横坐标，TPR 为纵坐标， 根据阈值的变化可

以得到一条曲线。在理想情况下，所有样本分类正确，此时

FN=FP=0、FPR=0、TPR=1，在图中即为点（0，1）。 因此曲线越

接近上方，可以视为曲线的判定准确率越高，通常用曲线

下方围成的面积作为定量标注 ， 该面积即为 AUC（area

under curve，曲线下面积）值。 采用 ROC 曲线的 AUC 值作

为分类器评价标准， 实验首先对上一步得到的 20 种不同

分类器进行评价， 即默认分类器内部的特征项同等重要

时，得到分析结果见表 1。

为了能够得到更优的结果，实验采用遗传算法对 20 个

不同分类器分别进行赋值计算。 设定参数如下：最大进化

代数 T=50， 随机生成个体数 M=100， 个体评价标准采用

ROC 曲线的 AUC 值，下一代的生成规则为：原有 100 个个

体原样置入新个体集；随机抽取原有 2 个个体进行交叉运

算，得到 400 个新个体置入新个体集；随机抽取原有个体

进行变异， 得到 250 个新个体置入新个体集； 随机生成

250 个新个体置入新个体集。 然后从新个体集的 1 000 个

个体当中应用评价标准，选择出评价值最高的 100 个个体

进入下一代。 最终得到结果见表 2。

从表 2 可以看出， 在使用遗传算法进行分类器优化

后，信息增益算法依然具有更优的 AUC 值。

4.3.2 基于最小风险贝叶斯的评价标准

ROC 曲线与 AUC 值是近年来比较通用的一种用以度

量分类模型好坏的标准，但是这一标准也有其局限性。 当

AUC=0.5 时，模型被认为等同于随机猜测，没有预测价值，

这一信息默认的情况是正常样本与恶意样本数量相当。 而

在实际工作中，正常样本数量会远大于恶意样本，所造成

的不均衡数据集在应用 ROC 曲线时会有一定的问题 ；此

外，由于当前 Android 平台环境的特殊性，模型中 FN 与 FP

所造成的损失并不相同，因此使用统一的横纵坐标度量并

非上策。

一个比较适合现状环境的模型是最小风险贝叶斯模

型 ［20］。 在最小风险贝叶斯模型当中，FN 与 FP 所造成的损

失是不同的。 若将 FN 设定为标准损失 1，那么 FP 则是一

个大于 1 的数 λ。 对于一个确定的特征集与其对应的特征

值构成的组合，每一个样本在该组合下所对应的评价是确

定的，假设可以预先得知 λ 的值并根据 λ 的值来划定分类

标准，那么随着 λ 的变化，使得总损失最小的划定标准也

可能随之变化。 简单地说，如果 λ=1，此时判断正确与错误

损失相当， 划定的标准就是使分类精度最高的那个标准；

如果 λ 趋近于无穷大， 那么任何一个 FP 类带来的损失都

是不可估量的，所以划定的标准就是使 FP 为零时 TP 能取

得最大值的划分方式。 即阈值为恶意样本中的最小权重。

考虑这样一条曲线：横坐标 x=λ／p，其中 p 为正常样本

数 ；纵坐标 y=cost／λ，其中 cost 为 λ 确定时总损失的最小

值，称这条曲线为定损曲线。 当 λ=1 时，x=1，y= （1-分类精

度）×样本总数； 当 λ 趋近于无穷大时，FP=0，cost 为定值，

曲线为固定损失代表的一条水平线。 一般的定损曲线如图2

所示。
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表 3 无权重情况下两种标准精度对比

样本比例 算法 AUC SUF 精度

全部样本 IG 0.637 7 5.984 8 0.865 1

CE 0.514 3 5.997 4 0.861 3

Relief 0.590 6 6.104 9 0.815 6

ReliefF（5） 0.561 8 6.038 1 0.844 6

ReliefF（10） 0.585 3 5.944 3 0.846 9

样本 1：1 IG 0.650 2 1.753 2 0.722 0

CE 0.630 9 1.683 7 0.814 6

Relief 0.529 9 1.772 7 0.659 7

ReliefF（5） 0.557 0 1.713 6 0.712 4

ReliefF（10） 0.530 8 1.755 7 0.714 0

样本 5：1 IG 0.667 4 5.618 6 0.893 3

CE 0.466 2 5.609 6 0.901 6

Relief 0.608 8 5.659 5 0.860 0

ReliefF（5） 0.583 4 5.614 3 0.867 5

ReliefF（10） 0.598 0 5.625 2 0.877 5

样本 10：1 IG 0.617 5 4.979 2 0.940 0

CE 0.535 5 4.983 2 0.941 8

Relief 0.550 1 5.156 1 0.918 1

ReliefF（5） 0.564 6 4.983 0 0.934 5

ReliefF（10） 0.584 1 4.993 0 0.931 8

表 4 有权重情况下的分类器定损曲线面积值

算法／样本 全部样本 样本 1：1 样本 5：1 样本 10：1

IG 5.896 6 1.725 2 5.482 8 0.992 9

CE 5.935 4 1.683 7 5.595 9 4.876 0

Relief 6.008 9 1.757 3 5.480 1 5.037 3

ReliefF（5） 6.003 6 1.680 2 5.460 9 4.859 8

ReliefF（10） 5.825 0 1.753 2 5.464 5 4.867 1

表 5 有权重情况下的两种标准精度对比

样本
全部样本 样本 1：1 样本 5：1 样本 10：1

AUC 精度 SUF 精度 AUC 精度 SUF 精度 AUC 精度 SUF 精度 AUC 精度 SUF 精度

IG 0.864 4 0.864 4 0.722 7 0.706 0 0.844 6 0.849 2 0.790 5 0.859 8

CE 0.795 8 0.794 3 0.830 1 0.830 1 0.858 3 0.859 1 0.858 3 0.792 8

Relief 0.761 6 0.849 9 0.745 6 0.767 7 0.775 3 0.779 8 0.776 0 0.779 1

ReliefF（5） 0.785 9 0.787 5 0.788 2 0.853 0 0.782 9 0.848 4 0.788 2 0.789 0

ReliefF（10） 0.779 1 0.789 0 0.787 5 0.855 2 0.780 6 0.785 2 0.784 4 0.853 7

对于一个分类器而言，如果该分类器是完美的，那么定

损曲线应与横坐标重合。一个分类器所对应的定损曲线越

接近横坐标 ， 说明该分类器对于不同 λ 的适用性越好 。

实验以横坐标区间 ［1／p，1］之间定损曲线与横轴围成的

面积（图 2 中阴影部分）作为评价标准，对 20 个无权值分

类器进行计算，并与 AUC 值结果进行对比，结果见表 3。

从表 3 可以看出， 定损曲线面积与 AUC 值的增长趋

势大致相反，与系统精度增长趋势相反，定损曲线面积越

低的分类器评价效果越好。 对这 20 个无赋值分类器继续

使用与之前相同参数的遗传算法进行最优解寻找，得到结

果见表 4。

从表 4 可以看出，在以定损曲线与横轴围成的面积作

为分类器评价标准时，信息增益算法得到的分类器依然为

最优。 事实上，信息增益算法偏重于强调单特征对样本的

影响， 而 Relief 类算法偏重于多个特征组合对样本的影

响。 实验在判定恶意样本时，通过关键函数与权限特征进

行判定的情况更多一些，因此信息增益算法得到的分类器

结果较优。 将上述结果以精度为标准进行比较，得到结果

见表 5。

由表 5 可以看出，采用曲线面积作为指标的分类器最

终结果在精度上优于传统 AUC 值指标的结果， 因此实验

选择以该类分类器结果作为检测系统的核心使用。

5 权限组合模块

考虑到在算法中并未对权限进行单独处理，检测系统

还需额外添加危险权限组合检测模块。通过结合现有的权

限功能说明与危险等级划分 ，本文将权限归于以下几个

级别。

（1）破坏级

拥有该级别权限的应用可以通过调用特定的函数对

系统直接进行危害。危害的定义不仅包括直接造成系统不

能正常工作，也包括对用户能直接造成的其他损失。 这一

类权限包括：

android.permission.BRICK

android.permission.MASTER_CLEAR

android.permission.MOUNT_FORMAT_FILESYSTEMS

android.permission.REBOOT

android.permission.SYSTEM_ALERT_WINDOW

android.permission.REORDER_TASKS
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android.permission.INSTALL_PACKAGES

android.permission.CHANGE_COMPONENT_ENABLED_

STATE

android.permission.BROADCAST_STICKY

android.permission.CALL_PHONE

android.permission.CALL_PRIVILEGED

android.permission.DELETE_PACKAGES

android.permission.PROCESS_OUTGOING_CALLS

android.permission.WRITE_SETTINGS

android.permission.WRITE_SECURE_SETTINGS

（2-1）隐私级

拥有该级别权限的应用可以直接访问或通过函数获

得用户的隐私信息。 该级别的权限若单独符合破坏级条

件，则隶属于破坏级而非隐私级。 这一类权限包括：

android.permission.ACCESS_FINE_LOCATION

android.permission.ACCESS_COARSE_LOCATION

android.permission.READ_CALENDAR

android.permission.READ_CALL_LOG

android.permission.READ_CONTACTS

android.permission.READ_PHONE_STATE

android.permission.RECORD_AUDIO

android.permission.RECEIVE_SMS

android.permission.READ_SMS

android.permission.WRITE_SMS

android.permission.RECEIVE_MMS

（2-2）通信级

拥有该级别权限的应用可以与系统外的部分进行

通信 。 这一级别的权限与隐私级的权限同时存在 ，可造

成用户隐私信息泄露 。 同样 ，该级别的权限若单独符合

破坏级条件 ，则隶属于破坏级而非通信级 。 这一类权限

包括 ：

android.permission.INTERNET

android.permission.SEND_SMS

android.permission.WRITE_EXTERNAL_STORAGE

（3）其他

这里指不在以上范围内的权限， 通常属于 normal 权

限，应用申请可以直接授权，或应用的自定义权限。对这类

权限，检测系统不考虑其安全隐患。

至此，用户交互部分的检测系统组件基本完成。 将预

处理部分的逆向与特征提取模块、最终分类器结果、权限

组合判断模块与用户交互界面结合，即得到检测系统的用

户交互部分。 除最终分类器结果可能进行更新，需要作为

资源文件存在外，其余部分可以打包成为一个整体。

6 展望

对于下一步的工作内容 ，应当包括以下几点 。

（1）恶意代码段判定模块的添加

本文所给出的检测系统不依赖于特定的恶意代码段，

但也正因如此，该系统对于已知的恶意代码家族不能达到

传统方法检测的高准确率。 在现有的检测系统中加入记录

恶意代码段的数据库，或增加自学习模式，都可以有效地

解决这一问题。

（2）检测系统需要建立配套的运行维护机制

当前系统仅是建立在少量恶意样本下的原型系统，若

需要扩大规模并推广，则必须要解决两个问题：一是对于正

常样本与恶意样本的搜集， 需要持续地工作并保证分类器

的及时更新， 该检测系统才能在恶意软件不断变化发展的

环境下生存下来；二是当前的版本依然只能在实验 PC 上运

行，如需推广，则必须建立云端服务器与服务器—客户端通

信机制，建立在线检测平台与检测软件以满足用户需求。

7 结束语

为了适应当前 Android 平台的软件环境， 应用自行给

出的基于定损曲线面积的分类器评价标准，通过多种组合

算法横向对比的方式选出了相对检测精度最高的分类器

结果。以该分类器结果为核心，实现了一个模块化、准确率

高、运算速度快、资源消耗低的 Android 恶意软件检测系统

原型，拥有一定的实用价值。 但该系统仍然有不适合处理

加密软件、受限于样本规模等静态检测系统普遍存在的问

题，需要在以后的工作中加以解决。
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